21 lutego 2022

UWAGA! Wprowadzono trzeci stopien zagrozenia w cyberprzestrzeni
CHARLIE-CRP!

KOMUNIKAT

Uwaga!

Ze wzgledu na potencjalne ryzyko zagrozenia bezpieczenstwa systeméw teleinformatycznych Prezes
Rady Ministrow, na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 roku o dziataniach
antyterrorystycznych (Dz.U. z 2019 r. poz. 796), podpisal zarzadzenie nr 71 z dnia 31 marca
2022 roku w sprawie wprowadzenia trzeciego stopnia alarmowego CRP (3. stopien
CHARLIE-CRP) na calym terytorium Rzeczypospolitej Polskiej. Zarzadzenie obowiazuje od
dnia 01 kwietnia 2022 roku od godz. 00:00 do dnia 15 kwietnia 2022 roku do godz. 23.59.

INFORMUJEMY W ZWIAZKU Z POWYZSZYM O MOZLIWYCH OGRANICZENIACH W PRACY
URZEDU GMINY WOLA MYSEOWSKA! PROSIMY SLEDZIC NA BIEZACO KOMUNIKATY! MOZLIWY
OGRANICZONY DOSTEP DO OBIEKTOW UZYTECZNOSCI PUBLICZNE] (W TYM URZEDU GMINY
WOLA MYSEOSKA). MOZLIWE OGRANICZENIA W KORZYSTANIU Z INFRASTRUKTURY
PUBLICZNE] (NP. PARKINGI)! PROSIMY STOSOWAC SIE DO POLECEN SEUZB I OSOB
KIERUJACYCH PORZADKIEM PUBLICZNYM!

Przypominamy i prosimy o stosowanie sie do ponizszych zasad i zalecen:

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, albo w przypadku
wystapienia takiego zdarzenia, mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1. pierwszy stopien alarmowy (stopien ALFA);
2. drugi stopien alarmowy (stopien BRAVO);
3.

4. czwarty stopien alarmowy (stopien DELTA).


https://wolamyslowska.com.pl/uwaga-wprowadzono-trzeci-stopien-zagrozenia-w-cyberprzestrzeni-charlie-crp/

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow teleinformatycznych organéw administracji publicznej lub systemoéw teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej, albo w przypadku wystapienia takiego zdarzenia,
mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1. pierwszy stopien alarmowy CRP (stopienh ALFA-CRP);
2.
3

4. czwarty stopien alarmowy CRP (stopien DELTA-CRP).

Wprowadzenie stopnia alarmowego CRP oznacza, ze administracja publiczna jest zobowigzana do
prowadzenia wzmozonego monitoringu bezpieczenstwa systeméw teleinformatycznych.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w
stanie wprowadzi¢ i utrzymywaé przedsiewziecia stanu alarmowego na czas nieograniczony.
Utrzymywanie wyzszych stopni alarmowych w dituzszym okresie czasu moze spowodowac
utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie
bezpieczenstwa (np. wzmozone kontrole oséb wchodzacych do budynkéw uzytecznosci publicznej,
kontrole pojazdow wjezdzajacych na teren tych obiektéw). Administracja publiczna, w tym Urzad
Gminy Wola Mystowska, przygotowana jest do wprowadzenia stopni alarmowych i wykonywania
zadan zgodnie z opracowang dokumentacjg, ktora okresla procedury realizacji przedsiewzie¢ w
ramach poszczegolnych stopni alarmowych i stopni alarmowych CRP (moduly zadaniowe dla
kazdego stopnia, zawierajace w szczegdlnosci wykaz zadan do wykonania). Sa to dzialania o
charakterze porzadkowo-ochronnym w celu zapewnienia sprawnosci przeptywu informacji oraz
minimalizacji skutkow zdarzen o charakterze terrorystycznym - zaréwno na terenie catego kraju, jak
i Gminy Wola Mystowska - i polegaja na koordynowaniu dziatan organéw administracji publicznej i
innych instytucji w tym zakresie.

Mieszkancow Gminy Wola Mystowska prosimy o dostosowanie sie i respektowanie procedur
oraz wdrozonych ograniczen w zwiazku z wprowadzeniem stopni alarmowych.

Jednoczesnie prosimy o zglaszanie wszelkich niepokojacych sygnaléw mogacych swiadczy¢
0 zagrozeniu atakiem terrorystycznym. Sygnaly o grozacym niebezpieczenstwie sa matlo
dostrzegalne, jednakze wzmozona czujnosc¢ i zwracanie uwagi na to, co sie dzieje w naszym
najblizszym otoczeniu, pozwala na odpowiednio wczesne wykrycie zagrozenia i skuteczna
jego neutralizacje!

W swoim bezposrednim otoczeniu nalezy w szczegolnosci zwraca¢ uwage na:

« osoby, ktére przez dtuzszy czas obserwuja, fotografuja lub filmuja obiekty, ktére moga stac sie
celem zamachu (np. dworce kolejowe, obiekty sportowe, szkoty, urzedy, centra handlowe,
targowiska, miejsca kultu religijnego);

« czeste spotkania nietypowo zachowujacych sie oséb organizowane w wynajetych mieszkaniach;

 nagla zmiane sposobu zachowania sie i stylu zycia sasiaddéw, w szczegoélnosci wypowiedzi,
ktore moga swiadczy¢ o przyjeciu przez nich radykalnych pogladéw;

* nietypowe zachowania kolegéw z pracy, np. nieuzasadnione préby dotarcia do planéw
budynkow czy wynoszenie dokumentéw lub materiatéw, ktére moga by¢ wykorzystane w
dziataniach terrorystow;

 nietypowe i nadmierne zainteresowanie oséb informacjami o lokalizacji i funkcjonowaniu
obiektow uzytecznosci publicznej (szkoly, urzedy) oraz infrastruktury krytycznej (ujecia wody,
rozdzielnie pradu): gdzie sa zlokalizowane, jak sa chronione, w jakich godzinach funkcjonuja,
jak liczny jest personel i z jakich osob sie sklada (ptec i wiek) itp.



Jesli widzisz lub styszysz cos niepokojacego powiadom niezwlocznie Policje
lub inne stuzby porzadkowe! Od twojej czujnosci moze zaleze¢ bezpieczenstwo
twoje i twoich bliskich!
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